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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی سرخط ها

 مقدمه

تهدیدات امنیتی پایگاه داده

کنترل امنیتی پایگاه داده

جمع بندی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

مقدمه

49 /3
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیت
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیت پایگاه داده

 عبارت است ازپایگاه داده امنیت:

 غیرمجاز داده جلوگیری از افشای

 غیرمجاز داده از تغییر جلوگیری

حفظ اطلاعات و پایداری پایگاه داده
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیت پایگاه داده مهم است؟چرا 

تمام دارایی یک سازمان داده های آن است که معمولا در پایگاه داده ذخیره می شوند

 (اطلاعات کارت اعتباری)اطلاعات حساب های بانکی

 (همچون نام، آدرس، شماره تلفن)اطلاعات شخصی

آدرس ایمیل

 عبورنام کاربری و کلمه

 نقض امنیت داده های یک سازمان ممکن است پیامدهای جبران ناپذیری را برای آن

.سازمان به بار آورد
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی چرا امنیت پایگاه داده مهم است؟

2015-05
Gaana Music Service hacked
User data exposed for 12.5 million users.

2015-05
Indian music streaming service Gaana 
hacked
User data exposed for 12.5 million users

2015-02
University of Sydney hacked
Personal details of 5,000 students exposed

2014-03
Johns Hopkins University hacked 
Data published on 878 students from biomedical 
engineering servers
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی تمامی اتفاقات بد فقط برای دیگران اتفاق می افتد؟
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی می افتد؟تمامی اتفاقات بد فقط برای دیگران اتفاق
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی بنابراین
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

تهدیدات امنیتی پایگاه داده
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیتی پایگاه دادهبرخی از تهدیدات 

 قانونیاز مجوزهای اضافی یا سوء استفاده

 ،برنامه کاربردیاستفاده از آسیب پذیری های پلت فرم، پایگاه داده

  افشای اطلاعات پشتیبان

ناپایداری پایگاه داده

احراز هویت ضعیف

حسابرسی ضعیف
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی قانونیاز مجوزهای اضافی یا سوء استفاده -1تهدید

اعطای مجوزهای دسترسی بیش از حد نیاز به کاربران

 دانشجویانرئیس دانشگاه به نمرات دسترسی

اهمیت توجه به تهدیدات داخلی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی سوء استفاده از مجوزهای اضافی یا قانونی-1تهدید

Grant ALL ON accounts TO finantial_admin; 

DBMS

DELETE TABLE accounts; 

finantial_admin
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی از مجوزهای اضافی یا قانونیسوء استفاده -1تهدید

راه حل
 پرس وجواعطای مجوزهای دسترسی به کاربران در سطح

 کاربرانردیابی
 امنیتیاعمال خط مشی های

نه تنها بر روی داده ها بلکه بر نحوه ی دسترسی به داده ها
برنامه های کاربردی کارخواه
 زمان های مجاز برای دسترسی به پایگاه داده
 مکان های مجاز برای دسترسی به پایگاه داده
 حجم داده ها
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی آسیب پذیری هااز سوء استفاده -2تهدید

استفاده از آسیب پذیری پلت فرم

Blaster worm

 از کار انداختن کارگزارهابرای از آسیب پذیری موجود در سیستم عامل استفاده

استفاده از آسیب پذیری پایگاه داده

SQL slammer

 استفاده از آسیب پذیری سرریز بافر موجود درSQL Server

استفاده از آسیب پذیری برنامه کاربردی
آسیب پذیری بخش های غیر مرتبط با پایگاه داده
تزریق کد
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

استفاده از آسیب پذیری های موجود در برنامه
ز آن می توان  بخش آسیب پذیر برنامه به صورت مستقیم با پایگاه داده در ارتباط نیست، ولی با استفاده ا

:برای نمونه. تهدیدی برای پایگاه داده ایجاد کرد
 برنامهآسیب پذیری هایی نظیر سرریز پشته در

تغییر کد اجرایی ارسالی به پایگاه داده
به دست آوردن اطلاعات ارتباط با بانک اطلاعاتی
تغییر در داده های ارسالی به پایگاه داده
نشر اطلاعات ارسالی و دریافتی از پایگاه داده

 پذیری هایی نظیر نشر اطلاعات آسیب(Information Disclosure )  در برنامه های تحت
وب
به دست آوردن اطلاعات ارتباط با بانک اطلاعاتی
نشر اطلاعات ارسالی و دریافتی از پایگاه داده
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پایگاه دادهمرتبط با آسیب پذیری بخش های غیر 



امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

ر برنامه یکی از رایج ترین آسیب پذیری های مربوط به بانک اطلاعاتی د
های کاربردی به خصوص برنامه های تحت وب

تزریق کد مورد نظر مهاجم در کد ارسالی به پایگاه داده
کد تزریق شده بسته به پایگاه داده مورد نظر متفاوت است

چند نمونه:

SQL Injection

NoSQL Injection

Xquery Injection

 با توجه به فراگیر بودن پایگاه های داده مبتنی برSQL تزریق ،SQL
.از رایج ترین آسیب پذیری این دسته می باشند
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تزریق کد



امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی SQLتزریق 

Login successfully
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی کدتزریق حملات اهداف کلی 

افزودن، حذف یا تغییر دادهاستخراج ،

 زدن احراز هویتدور

اجرای از راه دور دستورات

 دسترسیارتقاء سطح

استفاده از حملات ترکیبی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی اطلاعات پشتیبان افشای -3تهدید

21/53

نشر اطلاعات پشتیبان

سرقت اطلاعات

 فیزیکی اطلاعات پشتیبانسرقت

 پشتیباننگه داری اطلاعات شبکه،تجهیزات و محل نفوذ به

عوامل انسانی

نشر اطلاعات پشتیبان بر اساس خطای انسانی

نشر اطلاعات پشتیبان با استفاده از مهندسی اجتماعی

نشر عمدی اطلاعات پشتیبان

 حلراه:

 فایل های پشتیبان رمزنگاری

 (آموزش کارکنان)استفاده از راهکارهای جلوگیری از نشر اطلاعات



امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی
ناپایداری پایگاه داده-4تهدید

ناپایداری های بدون ارتباط مستقیم با پایگاه داده

ناپایداری سخت افزار و کمبود منابع

 ناپاداری مخزن(Storage)

ناپایداری شبکه

بدافزار

ناپایداری های با ارتباط مستقیم با پایگاه داده

عدم توانایی پاسخگویی پایگاه داده به دلیل تعداد بالای تراکنش

وجود آسیب پذیری هایی که باعث ناپایداری پایگاه داده می شوند
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

راهم  رایج ترین دلایل ناپایداری ناخواسته پایگاه داده در زمان ف
:بودن زیرساخت مناسب

 حملات منع سرویس(DoS/DDoS)
 آسیب پذیری هایی که باعث منع سرویس می شوند(Dos Vulnerability)

راه حل:
پیکربندی صحیح پایگاه داده و انجام تنظیمات امنیتی

 استفاده از دیواره آتش(Firewall ) و سیستم های ضدنفوذ(IPS)
بستر سازی مناسب شبکه، مخزن و سخت افزار مربوط به پایگاه داده
کنترل کامل در سطوح برنامه کاربردی، شبکه و پایگاه داده
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ناپایداری پایگاه داده-4تهدید



امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی
ناپایداری پایگاه داده-4تهدید

 مجاز به سرویسمنع دسترسی کاربران

منع دسترسی توزیع شده

 مختلفیانجام به روش های قابل

 تزریق حملاتSQL

ارسال پرس وجوهای پیچیده و زمان بر

 آسیب پذیری های موجوداستفاده از

 مصرف منابع
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی ضعیفهویت احراز -5تهدید

  بدست آوردن اطلاعات ورود به سیستم

آزمون جامع

مهندسی اجتماعی

 کاربریسرقت اطلاعات
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی احراز هویت ضعیف-5تهدید

ali

12345612345678123abc

Login successfully
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی ضعیفهویت احراز -5تهدید

 حلراه

 قوی  احراز هویت

عدم پذیرفتن کلمه عبور ساده

ذخیره مقدار درهم شده ی کلمه عبور

 ورودهای ناموفق متوالیتشخیص

ارزیابی خط مشی های درنظر گرفته شده برای کلمه عبور
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی حسابرسی ضعیف-6تهدید 

حسابرسی

آخرین خط دفاعی پایگاه داده

  استفاده برای تشخیص مهاجم و تعمیر سیستم
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی حسابرسی ضعیف-6تهدید 

حسابرسی ضعیف در پایگاه داده ها

 عدم حسابرسی کاربر در صورت اتصال از طریق برنامه کاربردی به پایگاه داده

 کاهش کارایی کارگزار پایگاه داده( مصرف منابعCPUو دیسک)

 امکان غیرفعال شدن حسابرسی توسط مدیران پایگاه داده

 عدم ثبت اطلاعات جزئی همچون آدرسIPکاربران

 جامعتفاوت مکانیزم حسابرسی در پایگاه داده های مختلف و عدم وجود یک مکانیزم
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی حسابرسی ضعیف-6تهدید 

راه حل

 سطح شبکه استفاده از مکانیزم حسابرسی جامع کارگزار پایگاه داده در
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

کنترل های امنیتی پایگاه داده 
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی پایگاه داده کنترل های امنیتی 

امنیتی سازماننمودن خط مشی مشخص : مرحله اول

مشخص شدن خط مشی امنیتی سیستم اطلاعاتی

مشخص کردن نحوه ی کنترل کاربران

 امنیتی مورد نیاز تعیین کنترل های :دوممرحله

اقدامات امنیتی پیشگیرانه

 اقدامات امنیتی تشخیص

 جرم شناسیاقدامات امنیتی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیتی سازمانمشخص نمودن خط مشی 

خط مشی امنیتی 
سیستم اطلاعاتی

خط مشی امنیتی سازمان
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی مشخص کردن خط مشی امنیتی

مشخص کردن اطلاعاتی که نیاز به محافظت دارند•

دسته بندی اطلاعات براساس اهمیت آن ها•

شناسایی تهدیدات  •

ارزیابی ریسک•

تعریف نقش های کاربران پایگاه داده•

تعریف حساب های کاربرای بر اساس نقش ها وکاربران•

(با توجه به نیاز آنها)تخصیص مجوزهای دسترسی به آنها •
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی مشخص کردن خط مشی امنیتی

نقش ها و مجوزهای دسترسی به طور مداوم برای اطمینان از بازبینی •
ییر در  پس از اعمال هر گونه تغ)فعلی مناسب بودن آنها با توجه به شرایط 

(سازمان

فعالیت هاتعریف خط مشی برای ثبت •
مشخص کردن هدف از ثبت اطلاعات•
ردی، اطلاعات سیستم عامل، برنامه کارب)مشخص کردن انواع اطلاعات ثبت شده •

(پایگاه داده
زمان، اطلاعات  )مشخص کردن نوع دسترسی ها و شرایط رخ دادن آن ها •

(درخواست شده، ورود به سیستم
(IPزمان، شناسه ی کاربر، آدرس )مشخص کردن جزئیات اطلاعات ثبت شده •
ن هامشخص کردن نحوه ی نگهداری اطلاعات ثبت شده و کنترل دسترسی به آ•
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی کنترل کاربراننحوه ی 

تبیین قوانین امنیتی برای کاربران سیستم

 دسترسی به اطلاعات بدون انجام مجازشماریمنع

 اطلاعات در جایی غیر از رسانه های مجازذخیره ی منع

اشدکلمه عبور در حالی که به صورت آشکار قابل مشاهده ب/منع نوشتن شناسه

 (تفکیک وظایف)عدم تخصیص نقش مدیر پایگاه داده و اپراتور سیستم

 (تیموافقت با قوانین امنی)الزام کاربران به امضای توافق نامه های نوشته شده
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی کاربراننحوه ی کنترل 

 متخلفانتبیین قوانین انضباطی برای

 داده مدیریت پایگاه

 آخرین پایگاه داده سازمان که شامل وقوع حوادث امنیتی ( دنبال کردن)آگاه بودن

.شده اندارائه آن ها هستند و اصلاحاتی که برای 

مجازشماری فعالیت های مدیریتی

ثبت فعالیت های مدیریتی

  (اختیاری)چرخش دوره ای مدیران سیستم

 همکارانکارکنان و آموزش
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی کنترل های امنیتی 

کنترل های امنیتی پایگاه داده در قبال دسترسی غیرمجاز

اقدامات پیشگیرانه

اقدامات جرم شناسی

اقدامات تشخیص 
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی اقدامات پیشگیرانه–امنیتی کنترل های 

اقدامات پیشگیرانه

جرم شناسیاقدامات

اقدامات تشخیص 
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی پیکربندی اولیه

 آخرین وصله های امنیتی ارائه شده  نصب
 ی  حداقل ویژگی های مورد نیاز و حذف ویژگی های اضافنصب و انتخاب
 دسترسی پایگاه دادهکردن محدود
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی احراز هویت 

 حساب های کاربری مدیریت
 حساب های مورد نیاز  ایجاد
 اضافهحذف حساب های
 ناموفقمسدود کردن ورودهای

 مدیریت کلمه عبور
 عبورپیچیدگی کلمه
 عبورکلمه دوره ایتغییر
 عبوربرای کلمه انقضاتعیین تاریخ
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی رمزنگاری

 کارخواهداده های در حال انتقال بین کارگزار و رمزنگاری

SSL/TLS

 پایگاه دادهداده های ذخیره شده در رمزنگاری

 فایل های داده

ثبتفایل های

  فایل های پشتیبان

 رمزنگاریمدیریت کلیدهای
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی کنترل دسترسی

از مجاز بودن دسترسی به داده طمینان ا

مولفه های کنترل دسترسی

مشخص کننده ی دسترسی های مجاز به سیستم: خط مشی دسترسی

پیاده سازی و اعمال خط مشی دسترسی : مکانیزم کنترل دسترسی

 کنترل دسترسی اختیاری

کنترل دسترسی اجباری

کنترل دسترسی نقش مبنا
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیتیسایر اقدامات 

  محدود کردن استفاده از رسانه های قابل حمل

فلش

 امکانپرینتر در صورت

 آتشدیواره ی استفاده از

Oracle database 
firewall
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی اقدامات تشخیص و جرم شناسی–کنترل های امنیتی 

اقدامات پیشگیرانه

جرم شناسیاقدامات

اقدامات تشخیص 
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی اقدامات تشخیص و جرم شناسی

تهیه ی گزارش های مناسب برای تشخیص مشکل و تحلیل جرم

 مدیریت اطلاعات ثبت شده(Logs)
محافظت از اطلاعات ثبت شده
تشخیص تلاش برای دسترسی غیرمجاز
 امنیتیتحلیل اطلاعات ثبت شده برای مشخص شدن نقص
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی (Logs)مدیریت اطلاعات ثبت شده 

 اطلاعات ورودثبت
 دسترسی هاثبت
 حساب های کاربریدر اطلاعات انجام شده ثبت تغییرات
  ثبت دسترسی به اطلاعات مدیریتی پایگاه داده
ه  تغییرات انجام شده در اشیاء موجود در پایگاه داد/ثبت دسترسی ها

47/53



امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی شدهمحافظت از اطلاعات ثبت 

 مکان های ذخیره سازی ایمنذخیره سازی اطلاعات ثبت شده در

جلوگیری از تغییر اطلاعات ثبت شده

 اطلاعات ثبت شدهرمزنگاری
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی غیرمجازتشخیص تلاش برای دسترسی 

بررسی زمان دسترسی

 بررسی دسترسی از ترمینال های غیرمجاز( آدرس بهبا توجهIP)
بررسی دسترسی به حساب های مدیریتی
بررسی الگوی دسترسی کاربران
 کلمه عبور/ حدس زدن نام کاربری تشخیص حملات
نظارت بر دستورات اجرا شده
 ایجاد شده یا تغییر یافتهاشیاءینظارت بر
 غیرمجازخاتمه دادن به دسترسی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیتیتحلیل اطلاعات ثبت شده برای مشخص شدن نقص 

 (در صورت وجود)استفاده از ابزارهای تحلیل اطلاعات ثبت شده

  تحلیل دوره ای اطلاعات ثبت شده
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

جمع بندی
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی امنیتیتحلیل اطلاعات ثبت شده برای مشخص شدن نقص 

اهمیت نیاز به محافظت از پایگاه داده

  تهدیدات امنیتی پایگاه داده

نیاز به انجام اقدامات امنیتی در حوزه ها و سطوح مختلف
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امنیت پایگاه داده

رسانی، پشتیبانی، امداد آگاهی

...با تشکر از توجه شما 

مرکز آپا شریف

https://cert.sharif.edu
مرکز آپا دانشگاه یزد

http://cert.yazd.ac.ir
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